Regione Veneto
Provincia di Treviso

Comune di Montebelluna
Sistemi Informativi

Regolamento per la disciplina
di accesso telematico
alle banche dati comunali

interessate dal piano di informatizzazione
delle procedure di accesso telematico dei cittadini

Febbraio 2015
Allegato B

alla delibera di GC n. 19 del 13/02/2015
(provvisorio)

Regolamento accesso telematico banche dati comae#hi2/2015 pagina 1



N o o~ WwN B

SOMMARIO

APPROVAZIONI usssassssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssnssssnnnsssnnnsssnnnnnnnns 3
LISTA DI DISTRIBUZIONE  sussasssssssssssnsssnsssasssasssnsssasssnssssnsssssssssssnsssnsssnsssnssnnssnnsnnnsnnnnns

H» A W W W

INDIRIZZI PER L'ACCESSO TELEMATICO E IL RIUTILIZZO DEI DATI wesssssssssssssssnsssnnnnnnns 5

7.1 PRINCIPI PER LA CLASSIFICAZIONE DEI DAT 4ttt ttauetanssennsremnsemnnsrenssessmssasmrrmstrriernaarnnnns 5
7.2 MODALITA DI FRUIZIONE E RIUTILIZZO ttu s tsunsesnnsssnnssensssennssesnnssenssessmsesserstsrniernamrnnnns 5
7.3 LIMITE AL RIUTILIZZO vt ttatstannsesnnsesnnssennssesnssenssssensssessssressremsssemssssensremsesesssressrnnnns 6

DEFINIZIONE DEI DATI]  suussssssssssssssssssssssnsssssnsssssssssssssssnssssssssssssnssssnnssssnnnsnnnnnsnnnnnnnnns 7

8.1 L1260 T @ L1131 5 1 0 - 1 15 7
8.2 ALBO PRETORIOCOMUNALE E ACCESSO Al DOCUMENT . 1ttt tttansnsseennnsesseeennnssssreennnssersreennnns 7
8.3 CATALOGO DEI DATI E BANCHE DATI 1t tttuuutsettannnssseennnnnmereeennnmrereeennsmismrremmsimmrrnsinns 7

MODALITA DI ACCESSO vususussasasssasasssussssssasssssssssssssssssssssssssssssssasssasasasasassnsnsanannnararas D

9.1 CREDENZIALI DI ACCESSO. 1 11ttt taustssaassssaasessassessansessasssssansessinnsssssnsssnsnstainnsmannsmainsinns 9
9.2 ACCESSO A SITI ESTERNI COLLEGATL w11 vuuuusttessssasssnnessssnssssessssraasssessrsansnneessmmaninneesmm 9

10 DISPOSIZIONI FINALI E REVISIONI  suuessssssssssssssssssssssssssnsssssnssssnnnsssnnnssasnnnsnsnnnsnnnnnnnnns 10

10.1 SICUREZZA E AGGIORNAMENT L. 1 e vttt ttaaae s seetanssssessnnsssssennnsessseeemnnssesssemnnsssssssennnnsnnns 10
10.2 CASO FORTUITO E FORZA MAGGIORE 11ttt st ttanasasssestnnaesssennnsessssennnsssesssesmnsssssssennnsnnns 10
10.3 CERTIFICAZIONE SOSTITUT IV A L ittt et ttsae s s e ttanaaesssesannnassssennnnessseeeennssesssesensssssssennnnnnns 10
10.4 DISPOSIZIONI TRANSITORIE E REVISIONL 41t tttetassesnsssannsennssennssssnsssensssennssssensssssnssssnsnsens 10

Regolamento accesso telematico banche dati comae#hi2/2015 pagina 2



1 APPROVAZIONI

Attivita Nominativo Azienda
redazione Sic Comune
approvazione Giunta Comune
2 LISTA DI DISTRIBUZIONE
Nominativo Azienda
Sito istituzionale comune
3 REVISIONI
Versione Data Descrizione
0.0.1 27/01/2015 bozza regione veneto
0.0.2 11/02/2015 bozza sistemi informativi comunali
4 RIFERIMENTI
N. | Titolo Autore Versione Data
Bozza regolamento basi dati Regione veneto 0.1.0
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5 COPYRIGHT

Questo documento appartiene allEnte Comune di Btogituna. | contenuti sono protetti ai sensi dallamativa in
tema di opere dellingegno. Tutti i diritti sonoservati. Il presente documento potra essere rmmétd per la
realizzazione di progetti regionali della p.a. idb@ente ed esclusivamente nel rispetto delle re@tdamdard) stabilite
dalla normativa nazionale e regionale. Ogni altittzao, compresa la copia, distribuzione, riproiume, traduzione in
altra lingua, potra avvenire unicamente previo eoss scritto da parte del’Ente Comune di Monteinel

6 CONTESTO

Il decreto legislativo 7 marzo 2005, n. 82 denomtin@odice dell'amministrazione digitale (d’ora iwi gCAD),
disciplina l'accesso telematico a dati, documerhtil éoro riutilizzo e dispone che, nel rispettdldenormativa vigente,
le pubbliche amministrazioni cooperino nel condéri informazioni utili alladempimento dei rispetticompiti
istituzionali.

In particolare, I'art. 52 prevede che le Pubbligtraministrazioni disciplinino I'accesso telematicaleiutilizzo dei
dati e I'art. 65 prevede le modalita di presentaeidi istanze da parte dei cittadini per via teléraa

La realizzazione del “Piano di informatizzaziondlelgorocedure per la presentazione delle istanihiatazioni e
segnalazioni” di seguito denominato “Piano” (egdeart. 24 comma 3bis DL 90/2014 cosi come moddictalla
Legge di conversione 11 agosto 2014 n. 114 entnavégore il 19 agosto 2014), definisce la partegattuale delle
pubbliche amministrazioni per dare la possibilitaitiadini di inviare istanze telematiche
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7 INDIRIZZI PER L’ACCESSO TELEMATICO E IL RIUTILIZZ O DEI DATI

7.1  Principi per la classificazione dei dati
| dati e i documenti prodotti dal Comune di Montilrea, possono essere classificati in:

1. Dati il cui trattamento e disciplinato da norivatnazionale ed europea (es. personali, sensitgiudiziari,
documenti secretati, dati statistici e aggregaidptti attraverso dati personali, dati pubblicdtieaverso I'albo
pretorio comunale ecc...)

2. Dati e documenti pubblicati sul sito istituzitea
Dati e documenti ottenibili liberamente, presichiesta.

4. Informazioni interne fruibili all’esterno secandpecifico processo di autorizzazione stabilitbadStruttura
Organizzativa titolare della specifica competengktiittamento dati.

L'elenco delle banche dati del Comune di Montelmllupubblicato nella sezione ‘trasparenza’ pud emere
contemporaneamente le diverse tipologie di infoiorasopra rappresentate.

Le modalita adottate dal’Amministrazione per ilascio delle licenze di riutilizzo dei dati (Creati Commons, ...)
saranno determinate dall'autorizzazione di accassdati.

7.2 Modalita di fruizione e riutilizzo

La condivisione dei dati del Comune di Montebelléngratuita nei confronti di altre Pubbliche Amrsinazioni previo
autorizzazione dedicata.

Nel caso di richiesta di fruizione dati da partesoljjgetti privati che intendano eseguire ricerahelaborazioni interne
o farne uso commerciale/pubblicitario, il ComuneMbntebelluna pud richiedere un congruo contribetonomico,
basato sulla quantita e tipologia di dati.

Il riutilizzo dei dati a fini commerciali € infattonsentito, salvo licenza d'uso (D.Lgs. 36/2006}),i soli dati che non
contengono informazioni di natura riservata o gmite a particolare tutela.

La modalita di fruizione dei dati pud variare irsbaalla tecnologia di sviluppo delle banche dal&ke applicazioni del
Comune di Montebelluna, in generale potra avvedtittaverso web services o estrazioni ad hoc.

Nel caso in cui 'Amministrazione preveda una mdédatli accesso attraverso autenticazione e prdafit@z con
eventuale espressa finalita di utilizzo dei datheeéessario che i soggetti si attengano rigoroseale specifiche di
autorizzazione.

| dati fruiti, ove possibile attraverso i web seesd esposti dalle varie applicazioni dell Ammirdgiione, possono
essere utilizzati dai soggetti richiedenti, e forda questi a soggetti terzi solo previa autorzaziae da parte del titolare
della fonte di origine.

Il riutilizzo dei dati deve prevedere la citaziodella fonte d'origine (banca dati), titolarita daati (Comune di
Montebelluna) e la data di aggiornamento dei cartesegnalata dal titolare stesso a ulteriore autiglonosciuta dalla
legge in ordine al diritto di proprieta intellettadL. 633/41).

Si specifica che le condizioni e le modalita diitizzo dei documenti e dei dati, possono essegetig di revisione,
tenuto conto di:

- principi dettati dalle linee guida regionali;
- natura e tipologia del documento oggetto dellantice

- disposizioni di legge (comunitarie, nazionali, mwili) che disciplinano il trattamento (ed in peotare le
attivita di comunicazione e di diffusione) delleesiica tipologia di documento a cui & associatickenza;

- tipologia e natura giuridica del soggetto che chigdiutilizzo

- il riutilizzo del documento da parte del soggettberessato (soggetto fisico e/o giuridico, aut@iazal
riutilizzo del documento medesimo) presuppone B#tezione della licenza associata al documentaestésse
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7.3 Limiti al riutilizzo

Il D.Lgs. 33/2013 recante "Riordino della disciglinguardante gli obblighi di pubblicita, trasparare diffusione di
informazioni da parte delle PA" stabilisce chdlititizzo dei dati personali pubblicati € subordmalle condizioni e ai
limiti dettati dal D.Lgs. 196/2003 e dalle spedifc disposizioni del D.Lgs. 36/2006, che ha recefatalirettiva
2003/98/CE sul riutilizzo dell'informazione del tege pubblico (direttiva modificata di recente daldirettiva
2013/37/UE).

L'obbligo di pubblicare ai fini della trasparenzatidn "formato aperto”, non comporta che tali datino anche "dati
aperti", cioe liberamente utilizzabili da chiunquer qualunque scopo, fermo restando che il riatilidei dati personali
conoscibili da chiunque non pud essere incompatitnin gli scopi originali fissati dal Decreto Ldgts/o suddetto ed
intesi a garantire la pubblicita, trasparenza fusiibne di informazioni da parte delle PubblicheAmistrazioni.

In tale quadro di tutele, sono sottratti al riusdaiti sensibili e giudiziari o riservati per dispgisni organizzative
interne. Il riutilizzo di documenti contenenti datubblici, stabilito dalla disciplina nazionale edropea, riguarda
generalmente documenti che non contengono dapalippure riguarda dati aggregati e resi ananimi

Pertanto, anche in caso di trattamento per scapssti, i dati devono essere aggregati in modi® da non consentire
profilazione personale sugli stessi.
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8 DEFINIZIONE DEI DATI
8.1 Tipologie di dati

In base all'art. 4 del D.Lgs. 196/2003 (Codice mteria di protezione dei dati personali) i datatiei a persone fisiche
si distinguono nelle categorie:

o dati identificativi: i dati personali che permettotidentificazione diretta dell'interessato (drtcomma 1,
lettera a)

o dati personali: qualunque informazione relativa exspna fisica, identificata o identificabile, anche
indirettamente, mediante riferimento a qualsiadraalinformazione, ivi compreso un numero di
identificazione personale (art. 4, comma 1, lettgra

o dati sensibili; i dati personali idonei a rilevalerigine razziale ed etnica, le convinzioni retige,
filosofiche o di altro genere, le opinioni politeh 'adesione a partiti, sindacati, associazioni od
organizzazioni a carattere religioso, filosoficalifco o sindacale, nonché i dati personali idoaei
rivelare lo stato di salute e la vita sessuale fatomma 1, lettera d)

o dati giudiziari: i dati idonei a rivelare condanmenali, procedimenti penali in corso, lo statondputato o
di indagato in un procedimento penale, le sanzionininistrative dipendenti da reato (art. 4, comma 1
lettera e)

o dati anonimi: i dati che in origine, 0 a seguito tchttamento, non possono essere associati ad un
interessato identificato o identificabile (art.cémma 1, lettera n).

8.2 Albo Pretorio Comunale e accesso ai documenti

| dati contenuti nei documenti e negli atti pubatiall’albo on-line per obbligo di legge non samdtilizzabili, né sono
tuttavia riutilizzabili i dati degli stessi documtero atti eventualmente collocati nella sezionehasio del sito
del’Amministrazione.

L’'accesso ai documenti amministrativi &€ disciplodalla Legge 241/90.

8.3  Catalogo dei dati e banche dati

Nella sezione ‘trasparenza’ il comune di Montelr@ltha pubblicato I'elenco delle banche dati priatigell’ente
trasmesso all'agid

titolo
servizi |dell'applicat
identi riferiment per lgvo licenza |produttore
ficatoftitolo |descrizione formatojo soggetto  (licenza [fruibilit [principale |descrizione dell'applicativo |dell'applicdell'applic
re normativo a  delche utilizz ativo ativo
dati la base ¢
dati
Archivio  dati . I
._._|relativo  allg Solu2|one appllcf':ltlva P -
f443 |polizia Violazioni SQL [D.Lgs. n Nessu L CONCILI [la gestione delliter delLicenza [Maggioli
| 1 |locale Server285/1992 a A violazioni al C.d.S. e leggd'uso  [S.p.A
C.d.S. e legg 639
689 Sicurezza
gestione e archiviazio
f443 dpr Edilizia € delle pratiche edilizie, d
2 gestione del 160/201(governo concessionari e o
— pratiche - dprdel regiong procedmenti; sportelliregione
edilizigedilizie mysql |380/200%erritorio |veneto|si gpe unico veneto |[alder srl
f443 |cimiter|concession mdb nessun: Salute  INessujh© acces:  |gestione dei concessior-Ic€NZ microsof
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13 i cimiteriali norma a cimiteri | e dei cimiteri udo t
gestione dei  contra
dell'ente, procedimento
f443 contratti, att Nessun pubblicazione atLicenza
| 4 [amminfamministativi, a proceduralamministrativi,  deliber{d'uso  |halley
istrativ|protocollo ¢ dpr Traspareny amministramessi e albo pretor informati
lo] messi mysql|445/200( no tivo protocollo e documenti ca srl
gestione
f443 economica, Nessun . . lLicenza
giuridica : gestione economiq halley
| 5 a g d'uso | .
personpresenze d dpr proceduralgiuridica e presenze ( informati
ale personale mysq|165/2001Lavoro no personale [personale ca srl
gestione informazio
relative ai cittadini
immigrati; liste, risultat| .
f4643 glessun consultazioni, tessere l&!ﬁigza
— anagrafe, procedurafalbi elettorali; stato civilg halley
demoglelettorale dpr demografignascita, matrimonip, informati
rafici |stato civile  |mysql [223/198%icurezza no i cittadinanza e morte; ca srl
gestione contabili
contabilita, finanziaria, iva, iray, .
f4743 fatturazione, glessun unico, fatturazion l&!ﬁigza halley
— [finanzifinventario e digs proceduraldeteminazioni, inventari informati
ario  |economato mysq|118/201Bilancio no finanziario|dei beni ed economato ca srl
https://|
www.h
gestione alleysa gestione e integrazio
f443 intgrazione c.it/mo dati con erogazione [Licenza
| 8 dati con serviz ntebell procedure(servizi web per enti |[d'uso
di Ricerca (una/po e portalcittadini; comunicazion halley
egoverjconsultazione dl innovazionpo_log egovernensegnalazioni informati
nemenjveb mysql (33/2013 e in.php |si ent pubblicazioni web ca srl
gestione dati e pagame
dei contribuenti per im| .
f4943 glessun ici, tasi con proprieta l&!ﬁigza halley
— [tributarcontribuenti I Fiscalita procedurajoccupanti, awvisi informati
io riscossione mysql147/201&ributi no utributario [pagamento e riscossione ca srl
f443 utenti- de gestione temporanea dGLicenza '
10 servizi nessuna nessur excel utenti dei servizi scolastd,uso microsof]
— |socialgscolastici xlIs |norma |lIstruzionela no scuole e sociali t
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9 MODALITa DI ACCESSO

9.1 Credenziali di accesso

Gli utenti richiedenti specifici servizi e gli ofori giuridici autorizzati all' accesso all'areigarvata potranno avere accesso a tali
aree esclusivamente previa registrazione.

A tal fine, dovranno seguire specifiche istruziakgttate dall’Amministrazione per ricevere le credal per il primo accesso.
La password di primo accesso dovra essere camhia@nformita a quanto previsto dal D.Lgs. 30 giod003 n.196 s.m. e i. e
dall’Allegato B al medesimo.

La password € personale, riservata, non pud esseneneno temporaneamente ceduta a terzi e l'utespende dell'utilizzazione
indebita, illegittima, o illecita della stessa.

L'utente si impegna a non utilizzare I'accountidme utente o la password di un altro iscritton@@ rivelare la propria password a
terzi.

L'utente accetta di notificare immediatamente ailiinistrazione qualsiasi uso non autorizzato deppo account, I'accesso alla
propria password da parte di terzi, lo smarrimenta sottrazione di supporti, cartacei o digitetintenenti le credenziali, o, ancora,
eventuali accessi non autorizzati alle risorsermédiche, qualora, all'interno delle stesse, siemoservate e registrate le credenziali
di accesso: in mancanza di detta comunicazionts teitazioni (ivi comprese eventuali consultaziordssive, diffusione di dati,
etc...) compiute tramite I'account dell’'utente samuattribuite incontestabilmente a questi.

La responsabilita dell’utilizzo del proprio accountli esclusiva competenza dell’'Utente.

Resta salvo I'obbligo, da parte del’ Amministrazipuié disabilitare e/o di disattivare gli accountnatilizzati da almeno sei mesi,
secondo quanto prescritto dal D.Lgs. 30 giugno 20Q96 s.m. e i. e dall’Allegato B al medesimo.

9.2  Accesso a siti esterni collegati

L’Amministrazione non risponde dei dati e delleamhazioni riportate su siti esterni ai quali € ploigs accedere tramite i
collegamenti (link) proposti all'interno del sitorne ulteriore servizio agli utenti. Della completaz precisione dei contenuto e
delle informazioni disponibili in tali siti - cogilome della loro grafica e funzionalita - sono denérsi esclusivamente responsabili i
soggetti titolari degli stessi e I'Amministrazionen opera alcun controllo sui medesimi, tanto m&am@rodotti, servizi e politiche
adottate, né compie alcuna verifica della loro oomfta alla normativa vigente applicabile.

In particolare ogni sito Internet “linkato” ha pmg condizioni di utilizzo e privacy policy, diversed autonome rispetto a quelle
del’Amministrazione e rispetto alle quali questiola non esercita alcuna verifica. L’Amministraziomon € in alcun modo
responsabile per eventuali perdite o danni suhltiudente per qualsiasi ragione, ivi comprese lguwérivanti dalla presenza di virus
od errori, in conseguenza dell'accesso da partendelesimo a siti web cui il sito sia collegato titarmink. A tal proposito,
I’Amministrazione invita I'utente a cautelarsi citonei sistemi di difesa perimetrale (firewall) igpdogrammi antivirus.
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10 DISPOSIZIONI FINALI E REVISIONI

10.1 Sicurezza e aggiornamenti

L’Amministrazione e le strutture tecniche dallosste delegate proteggono il sito web, il sistemarimético di gestione dello stesso
e le banche di dati contro il rischio di trattanteiffiecito di dati, di accesso abusivo, di dannaggnto informatico, di intrusione e
di azione di programmi diretti a danneggiare oradrromperne il funzionamento, mediante |'adozidindonei strumenti elettronici
di protezione, nonché tramite sistemi antivirusoselo la normale tecnologia disponibile.

E' comunque esclusiva responsabilita dell'utentard i propri strumenti elettronici utilizzati pker navigazione nella rete Internet,
di programmi e sistemi finalizzati a garantirne uravigazione sicura nelle reti telematiche e umgjadta protezione da virus e da
altri programmi dannosi.

L’Amministrazione si riserva il diritto di interropere, sospendere o modificare la funzionalitésielo delle procedure telematiche
in qualsiasi momento, nonché la disponibilita dalgiasi elemento di esso, ovvero, all'occorrendaagprontarvi in qualsiasi
momento tutti gli aggiornamenti e le modifiche daso.

10.2 Caso fortuito e forza maggiore

L’Amministrazione non € responsabile della mandatizione del sito, del ritardo nell'aggiornamemtelle relative informazioni o
dei danni derivanti da eventuali interruzioni, sarsgioni, ritardi o anomalie nel collegamento ab sitpendenti dalla fornitura di
energia elettrica o dal servizio telefonico o d#iwa funzionamento della rete Internet oppure dai@ltra causa non dipendente
aall’Amministrazione stessa.

10.3 Certificazione Sostitutiva

Le informazioni ottenute attraverso i canali die&so telematico, ove non diversamente dispostdfispé@mente, non
sostituiscono ne certificano i dati ottenuti dadg@dimenti interni cartacei o digitali del’ammitrazione.

10.4 disposizioni transitorie e revisioni

Il presente regolamento riguarda in particolarati doinvolti nel piano di informatizzazione defleocedure di accesso
telematico ai cittadini ed & soggetto a revisiordinaria annuale o straordinaria in base alla nicitlf organizzative o
normative. Sono fatte salve le disposizioni noragati grado superiore o specifiche del tipo di.dati
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